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Elastic 数据传输与评估框架简介 

Elastic 产品 

Elastic 提供一整套 Elasticsearch、Observability 和 Security 产品及相关功能，旨在帮助客户获得实时见解

并实现强大的数据管理能力。 

当客户在 Elastic Cloud 部署 Elastic 产品和功能，或使用 Elastic 的支持服务和/或咨询服务（以下简称

“Elastic 产品与服务”）时，Elastic 可能会作为处理者代表客户处理个人数据（以下简称“客户个人数

据”），这些服务的个人数据处理范围各不相同。 

Elastic Cloud 提供了一个托管平台，供客户在 Amazon Web Services、Microsoft Azure 和 Google Cloud  

上部署 Elastic 的搜索、Observability 和 Security 解决方案。您可以从众多全球选项中选择您偏好的数据

托管区域，包括欧洲经济区 (EEA) 内的众多地点。默认情况下，备份存储在与您的部署相同的区域。 

尽管您可以控制数据驻留的位置，但为了提供平台管理、技术运维及客户支持等必要服务，Elastic 的

内部人员及分包处理方可能仍需从 EEA 境外对您的数据进行有限访问。 

支持服务为 Elastic 产品的用户提供全方位的协助，涵盖从初始数据摄取到扩展部署和获得有意义的见

解等各个方面。在涉及客户个人数据时，Elastic 在提供支持服务期间的处理活动受到严格限制。支持

专员主要与 Elastic Cloud 的管理层交互，从而最大限度地减少对存储在索引中的客户数据内容的直接访

问。如果遇到特殊问题，需要直接访问客户内容或客户数据索引（其中可能包括涉及的个人数据，例

如用于分析堆转储），则需事先获得客户批准。这些流程受严格控制，可供审计，且遵守公认的合规

标准。 

咨询服务提供以结果为导向的指导，帮助组织优化 Elastic Stack 的使用，缩短项目周期，并实现具体的业

务目标。这些服务在全球范围内提供，包含灵活的虚拟交付选项。与支持服务相似，提供咨询服务的过

程可能涉及处理必要的客户个人数据，以协助完成约定的咨询服务交付。 

 

Elastic 的个人数据处理 

在向客户提供服务的过程中，Elastic 扮演着数据处理者的角色。所处理的客户个人数据的最终性质和类

别由 Elastic 客户自行决定和控制。Elastic 不会主动监测客户导入其产品/服务中的具体数据。 

 

 

 

 

https://www.elastic.co/cn/elasticsearch
https://www.elastic.co/cn/observability
https://www.elastic.co/cn/security
https://www.elastic.co/cn/elastic-stack/features
https://www.elastic.co/cn/cloud
https://www.elastic.co/cn/support
https://assurance.elastic.co/
https://assurance.elastic.co/
https://www.elastic.co/cn/consulting
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以下表格总结了 Elastic 各产品的客户个人数据处理情况： 

Elastic 

 产品与服务 主要处理目的 所处理个人数据的性质 数据主体类别 托管/处理位置控制 
Elastic 
Cloud 

实时见解、搜索、 

可观测性、安全性、

分析、平台管理、 

技术运维 

客户个人数据（内容由客户确

定，不受 Elastic 监测）、用于

平台管理的有限运营数据 

（例如使用日志、在线标识

符、电子通信、网络活动 

数据）。 

客户管理员、终端用

户、客户的客户/ 

合作伙伴的员工 

客户可选择偏好的数据托管

区域（可选择 EEA 选项），

并在同一区域进行备份。 

某些处理活动（平台管理、

技术运维、支持）可能涉及

从 EEA 外部进行有限访问。 

支持服务 提供全面协助、故障

排除和技术指导 
高度限制客户个人数据访问

（主要是管理层交互）。只有

在客户批准后，才能直接访问

客户内容（例如堆转储）。 

客户管理员、终端 

用户 
可能涉及 Elastic 和子处理者

从 EEA 以外的地点进行 

访问。 

咨询服务 结果导向咨询、项目

简化，利用 Elastic 

Stack 实现业务成果 

为协助提供服务所需的客户个

人数据。 
客户管理员、终端 

用户 
可能涉及从欧洲经济区以外

的地点访问 Elastic 和子处 

理器。 

 

 

国际数据传输的法律依据：标准合同条款 (SCC) 

Elastic 的国际数据传输框架稳固建立在标准合同条款 (SCC) 的使用之上。这一机制既适用于直接传输

（即数据从客户流向 Elastic），也适用于后续传输（即数据从 Elastic 流向其内部和外部子处理者），

以直接符合欧盟法院 (CJEU) 在“Schrems II”裁决中提出的要求。2020 年 7 月 16 日发布的“Schrems II”裁决

宣布《欧盟-美国隐私盾协议》无效，但同时重申了 SCC 作为个人数据从欧洲经济区 (EEA) 传输至第三

国的合法工具的有效性。不过，欧盟法院的裁决还要求数据导入方和导出方对数据传输进行详细的逐

案评估，并在必要时实施额外保障措施，以确保个人数据保持“实质等同”于 EEA 内保障的保护 

水平。 

本评估针对向下方列出的适用国家/地区进行数据传输所涉及的法律与实操层面，提供了全面且详尽的

审查。我们分析了相关的政府访问数据立法，评估了标准合同条款 (SCC) 的有效性，并详细介绍了 

Elastic 在风险缓解方面采取的具体措施。 

 
 

https://www.elastic.co/cn/agreements/internal_subprocessors
https://www.elastic.co/cn/agreements/external_subprocessors
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中国香港数据传输影响评估 
本节详细评估了向香港进行数据传输的法律与实操环境，分析了适用的政府访问数据立法、标准合同

条款 (SCC) 的有效性，以及 Elastic 采取的具体风险缓解措施。 

 

适用的政府访问法律法规及监控范围 

• 《个人资料（隐私）条例》 (PDPO)：该条例对私营及公共部门收集和处理个人资料作出了规

定。它技术中立且以原则为导向，包含了关于公平收集、准确性、安全性及使用限制的六项保障

资料原则 (DPPs)。《个人资料（隐私）条例》赋予了数据主体访问和更正其数据的权利。 
 

• 《截取通讯及监察条例》 (ICSO)：根据 ICSO，执法机构（例如警察、入境事务处、海关、廉政公

署）在截取通讯前，需要获得由小组法官或部门首长签发的“订明授权”。 
 

• 《中华人民共和国香港特别行政区维护国家安全法》 (NSL)：该法由中华人民共和国于 2020 年  

6 月 30 日实施，将分裂国家、颠覆国家政权、恐怖活动及与外国势力勾结定为犯罪行为。 

《国安法》第 43 条授权香港警务处采取特定措施，例如在获得高等法院原讼法庭的法庭命令情

况下，要求嫌疑人提供信息或材料。这些措施是对现行香港法律中有关调查严重罪行相关规定

的补充。 
 

• 《电讯条例》（第 106 章）：香港电信监管机构通讯事务管理局办公室的职权可允许其在

特定情况下附带访问由电信服务提供商持有的数据。 

• 数据导入者的范围：根据适用的法律、法规、法院命令、传票或其他法律程序的要求，位于香港

的云服务提供商通常有义务向香港政府机构或监管机构披露数据（包括个人数据），除非有正当

的法律理由拒绝披露。 

• 跨境转移限制（PDPO 第 33 条）：尽管《个人资料（私隐）条例》中关于限制向香港境外传输资

料的第 33 条尚未正式生效，但个人资料私隐专员公署 (PCPD) 发布的非强制性指引鼓励各方遵守

相关规定。《粤港澳大湾区（内地、香港）个人信息跨境流动标准合同》（简称大湾区标准合

同）促进了中国大陆、香港、澳门之间的数据流动。 
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评估传输工具的有效性及法律挑战 

SCC 在香港的有效性可能会受到《国安法》广泛的适用范围及其执法力度的影响，同时也受限于独立

监管和透明度方面的局限性。一个主要的挑战在于，《国安法》对国家安全罪行的定义非常宽泛， 

并赋予了香港警方广泛的权力（通常需要法庭命令）。对该法的解释和执行可能会导致针对各种类型

数据的访问请求。虽然《截取通讯及监察条例》要求截取行为必须获得授权，但该授权流程涉及的是

小组法官或部门首长。 

此外，根据《国安法》进行的国家安全调查，其性质可能暗中或明确地限制对数据主体的通知，这与中

国内地的做法类似。尽管《个人资料（私隐）条例》第 33 条（关于跨境转移的限制）尚未正式生效，

这意味着目前从香港向境外传输数据并无正式限制，但这也隐含了一个问题，即缺乏一个正式的框架来

确保数据从香港转递至其他非欧盟国家时，能够获得同等水平的保护。 

尽管存在这些挑战，但《个人资料（私隐）条例》仍是一部全面的、以原则为导向的法律，并设有独

立的个人资料私隐专员公署。该公署负责执行条例并调查违规行为。国家安全措施通常需要法院命

令，并且存在法律挑战和司法审查机制，但这些机制在涉及国家安全案件时可能效果有限。 

 

Elastic 的具体保障措施和数据保护缓解措施 

Elastic 对数据隐私和安全的承诺建立在一套全面且分层的技术、组织和合同保障之上。这些措施的目的

是在 Elastic 产品的整个生命周期内保护个人数据，并遵守 SCC 的原则，以符合 GDPR、UK GDPR 和 Swiss 

FDPA 的要求。 

技术保障措施： 

● 数据驻留：Elastic Cloud 为客户提供了灵活性，可以从 AWS、GCP 和 Azure 的全球范围内众多选项

中选择其首选数据托管区域，包括 EEA 中的众多位置。这使得客户能够满足特定的数据驻留要

求，备份会自动存储在所选区域。 

● 传输中加密和静态加密：客户数据在传输过程中采用 TLS 1.2 进行加密，在静态存储时采用至少 

AES-256 位加密算法。此外，Elastic 还维护着强大的加密密钥管理程序。 

● 定期系统更新和补丁：为了最大限度地降低漏洞风险，Elasticsearch 实例基于最新的操作系统内核

进行部署，并持续应用补丁以修复常见漏洞与披露 (CVE)。 

● 使用业界领先的服务提供商：Elastic 的服务托管在由主要云服务提供商管理的数据中心，这些提供

商以其最先进的技术和组织安全措施而著称，旨在保护托管数据。 

● 访问控制：Elastic 实施严格的逻辑和管理控制，将数据访问权限严格限制在授权用户范围内。 

这包括多因素身份验证、强密码标准以及使用 VPN 进行管理访问。严格遵守最小权限原则，确保

员工仅获得其岗位所需的访问权限，并定期审查访问权限。集中式日志记录，包括代理日志、 

访问日志、Elasticsearch 日志和 Auditbeat 日志，详细记录所有对客户数据及其所在系统的访问。 

对于支持服务，对客户个人数据的访问受到高度限制，客服专员主要与管理层互动，访问内容需

要获得明确的客户授权。 

https://www.elastic.co/cn/cloud/regions
https://www.elastic.co/cn/cloud/regions
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● 事件检测与响应：Elastic 维护并持续更新先进的检测规则，用于识别可疑活动和未经授权的访

问，包括文件完整性监测和账号接管指标。这些检测已集成到自动化工作流中，可以向威胁检

测与响应团队发出警报，并触发即时调查。 

组织保障： 

● 信息安全管理系统 (ISMS)：Elastic 已正式采用通过 ISO 27001、ISO 27017 和 ISO 27018 认证的 

ISMS。该系统是所有信息安全政策、标准和指南的基础，确保采取全面的技术和组织措施来保护

数据。 

● 隐私与安全设计：这些原则贯穿于 Elastic 产品从概念设计到部署的整个过程，确保数据保护

成为产品开发的基础环节。 

● 公共机构索取客户信息原则：Elastic 制定了明确的原则和程序，用于管理公共机构索取客户信息

的请求。这些程序包括对请求提出挑战、通知相关方以及寻求豁免通知禁令。Elastic 从未为我们

的产品创建过后门或万能钥匙，也从未允许任何政府机构不受限制或直接地访问我们的服务器。 

● 供应链管理： Elastic 对所有服务提供商进行全面的跨职能尽职调查流程，涉及安全、隐私和合规

团队。这包括审查拟共享数据的类型和风险等级，评估供应商的安全政策、措施及第三方审计情

况，以及进行隐私影响评估。 

● 其他内部政策：Elastic 维持着多项内部政策，以规范个人数据的利用与访问、数据泄露管理、 

数据主体访问请求、数据保留以及访问控制。 

● 合规框架： Elastic Cloud 符合广泛的行业框架要求，包括 SOC 2 Type II、CSA CCM 4.0、PCI-DSS、

HIPAA、Cyber Essentials+、云服务提供商 NIS2 指令、TISAX 和 FedRAMP Moderate。 

● 定期测试：定期进行网络和应用程序漏洞及渗透测试，并制定程序来记录和解决任何发现的 

漏洞。 

● 员工培训：所有员工在入职时及之后每年都必须完成信息安全、数据保护和隐私方面的培训。 

合同保障： 

● 数据处理附录 (DPA )：Elastic 在合同层面承诺根据我们的数据保护附录实施强有力的数据保护和隐

私保障措施，附录包括 SCC 及其瑞士和英国版，同时包括我们的信息安全附录。我们会定期审查和

更新我们的数据处理附录，以确保其始终符合适用的数据隐私要求及最佳实践。 

● 客户指令：客户个人数据的处理仅在客户指令下严格执行。 

● 保密原则：所有获授权处理客户个人数据的人员都必须遵守严格的保密协议、政策和程序。 

● 控制：客户仍可随时检索、更正或删除上传到 Elastic Cloud 的任何个人数据。 

● 披露请求通知：根据合同，Elastic 承诺在收到客户数据披露请求时通知客户，除非法律禁止这 

样做。 

● 子处理方义务：我们对子处理方的信息完全透明，他们必须遵守同样严格的标准和组织要求。我们

对子处理方的行为和不作为承担与自行提供服务相同的责任。 

https://assurance.elastic.co/
https://www.elastic.co/cn/pdf/elastic-principles-for-public-authority-requests-for-customer-information.pdf
https://www.elastic.co/cn/pdf/v100623-0-elastic-customer-dpa.pdf
https://commission.europa.eu/publications/standard-contractual-clauses-international-transfers_en
https://www.elastic.co/cn/pdf/elastic-information-security-addendum-consolidated-v030121-3.pdf

