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Servicos e escopo

Com solugdes em busca empresarial, observabilidade e seguranga, ajudamos as pessoas a encontrar
mais rapidamente o que precisam, manter aplicagées de missdo critica funcionando sem problemas e
se proteger contra ameagas cibernéticas. O Elastic Cloud foi projetado para oferecer flexibilidade a fim
de que vocé possa adaptar e gerenciar as implantagdes para seu caso de uso especifico, eliminando

a complexidade e gerenciando a plataforma que estd por trds das suas experiéncias de busca com
velocidade, escala e relevancia.

Ndés compreendemos a responsabilidade significativa que temos para com vocés, nossos clientes, que
confiam em nds para lhes proporcionar as melhores experiéncias de busca e, ao mesmo tempo, proteger
seus dados. Nos trabalhamos incansavelmente para conquistar sua confianga. A seguranga — desde a
supervisdo do conselho e a governanga executiva no topo da organizagédo até a forma como integramos
e treinamos continuamente cada Elastician — é fundamental em tudo o que fazemos. A Elastic obteve
um amplo conjunto de relatérios e certificagdes de conformidade lideres do setor para o servigo Elastic
Cloud e nosso Sistema de Gestdo de Seguranga da Informagado (SGSI). Esses relatdrios e certificagdes
servem como prova de que praticas de segurancga eficazes sdo inerentes a todas as nossas atividades,
incluindo desenvolvimento e implantagdo de produtos, gerenciamento de vulnerabilidades,
gerenciamento de incidentes e processos de tratamento de ameacas.

Este documento descreve nossas politicas, procedimentos e controles técnicos em vigor para Ihe dar a
confianga que vocé merece para aproveitar suas solugdes com o Elastic Cloud. O Elastic Cloud e suas
solugdes de software relacionadas podem ser implantados no local, em nuvens publicas ou privadas,
ou em ambientes hibridos para satisfazer diversas necessidades dos usuarios e clientes; no entanto,
os controles para implantagdes autogerenciadas estdo fora do escopo deste documento.

Visao geral do Elastic Cloud

A Elastic oferece solugdes de busca empresarial, observabilidade e seguranga nativas da nuvem que
aprimoram as experiéncias de busca de clientes e funcionarios, mantém aplicagdes de missao critica
funcionando sem problemas e protegem contra ameagas cibernéticas. Os produtos da Elastic ingerem
e armazenam dados de qualquer fonte e em qualquer formato para busca, analise e visualizagao.

. .
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O Elastic Cloud é uma familia de produtos de software como servico (SaaS) que inclui Elasticsearch

Service (ESS), Enterprise Search, Observability e Elastic Security. A Elastic hospeda e gerencia

componentes do Elastic Stack, incluindo o Elasticsearch e o Kibana, na infraestrutura selecionada pelo

cliente de varios provedores de nuvem publica, incluindo Amazon Web Services (AWS), Google Cloud

Platform (GCP), Microsoft Azure e IBM. As solugdes do Elastic Cloud incluem recursos avangados do

Elastic Stack, como seguranga, alerta, monitoramento, relatérios, machine learning e visualizagao.

Mais informacgdes sobre os componentes do Elastic Cloud sdo fornecidas abaixo.

Componente
do Elastic Cloud

Descricdo do componente

Elasticsearch Service

(ESS)

O ESS é um mecanismo distribuido de andlise de dados e busca em
tempo real e um datastore para todos os tipos de dados, incluindo
textuais, numéricos, geoespaciais, estruturados e nao estruturados.

Enterprise Search

O Elastic Enterprise Search fornece ferramentas poderosas para
entregar experiéncias de busca com rapidez e total escalabilidade:

O Workplace Search é uma ferramenta para unificar as plataformas de
conteldo de uma organizagao (Google Drive, Slack, Salesforce e muitas
outras) em uma experiéncia de busca personalizada e natural.

O App Search é uma caixa de ferramentas para os desenvolvedores
aproveitarem o poder do Elasticsearch para adicionar busca a seus apps
de SaaS e para celular, completa com um rastreador da web, APIs
refinadas, dashboards intuitivos e controles de relevancia ajustaveis.

O Site Search permite adicionar poderosos recursos de busca a um site,
incluindo a caixa de busca, se necessario.
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O Elastic Observability possibilita analises unificadas de logs, métricas,
desempenho de aplicagdes e informagdes de monitoramento de tempo
Observability de funcionamento. Usando o Elastic Agent e conectores de integragéo
pré-criados para coleta de dados, as organizagdes podem revelar
discrepancias com machine learning e regras de detecgao prontas para uso,
apoiando as equipes de DevOps e SecOps.

O Elastic Security proporciona prevengao, detec¢ao e resposta a ameacgas
por meio de uma Unica interface de usudrio:

O Elastic SIEMfornece agregacao e correlagdo de logs convencionais, dando
suporte a detecgao e resposta a ameagas, além de recursos avangados de
seguranga como avaliagado de riscos com machine learning, gerenciamento
integrado de casos

e SOAR.

Security O Elastic Agent oferece versatilidade ilimitada em uma solugdo compacta que
funciona em praticamente qualquer lugar, incluindo ambientes hibridos. Ele
pode prevenir ameacgas, encaminhar dados e oferecer suporte a varios casos
de uso para enriquecer as informagdes de seguranga e a protegao.

O Limitless XDR moderniza as operagdes de seguranga, unificando o SIEM e
a seguranca de endpoint, permitindo andlises de dados de varios anos,
automatizando processos de detecgdo e resposta, e levando prote¢do nativa
de endpoint para todos os hosts.

Programas de conformidade para nuvem

O Elastic Cloud foi projetado tendo a seguranga em sua esséncia. Alcangamos e mantemos certificagdes
e relatérios de atestado lideres do setor que demonstram nosso compromisso com a seguranga,

a conformidade, a privacidade e a confiabilidade.

O SGSI global da Elastic foi certificado pela ISO 27001 e o servigo comercial Elastic Cloud foi auditado
ou certificado pela ISO 27017, ISO 27018, SOC 2 Tipo 2, CSA Cloud Compliance Matrix (CCM), HIPAA

e PCI-DSS. Também temos resumos executivos de testes de penetragdo, bem como certificagdes
especificas do setor e da regido (ou seja, TISAX) disponiveis. Para obter mais informacdes sobre os
padrdes de conformidade pelos quais somos avaliados e saber como obter cdpias dos nossos relatérios
e certificagdes, consulte a segdo Padrbes de conformidade deste documento.

elastic

o
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Além disso, o Elastic Cloud é autorizado pelo FedRAMP no nivel de impacto Moderado no AWS
GovCloud. Acesse nossa pagina Solucdo de nuvem da Elastic autorizada pelo FedRAMP para saber os

detalhes da certificagdo. Clientes governamentais relevantes e possiveis clientes podem obter acesso
a0s nossos pacotes de seguranga do FedRAMP por meio do FedRAMP Marketplace usando o FedRAMP

Package Access Request Form (formulério de solicitacdo de acesso ao pacote do FedRAMP).

Dados de Uso do Produto e Conteudo do Cliente

Tratamos as informagdes dos nossos clientes com o maximo cuidado — as protegées descritas ao longo
deste documento existem para proteger o Conteudo do Cliente. A distingdo entre Dados de Uso do
Produto e Conteudo do Cliente é explicada mais detalhadamente abaixo.

Dados de Uso do Produto. So os dados usados pela Elastic para facilitar a entrega dos nossos
produtos, gerenciar e monitorar a infraestrutura e fornecer suporte. Sdo também usados na analitica e
melhoria dos produtos. Os Dados de Uso do Produto s&o estritamente controlados e protegidos, e estdo
sujeitos a avaliagdes internas e externas que testam a seguranca e a integridade desses dados. No
entanto, este documento se concentra em como implantamos uma defesa profunda para proteger o

Conteudo do Cliente.

Conteudo do Cliente. Sdo os dados que os clientes ingerem, carregam ou enviam de outra forma para
os produtos e servigos da Elastic. A Elastic somente processa esses dados conforme necessario para
fornecer os produtos ou servigos e conforme necessario para cumprir a lei. O cliente sempre tem controle

total sobre quais dados ingere no Elastic Cloud.

. .
L/
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Descrigcao da arquitetura do Elastic Cloud

Control Plane

O Control Plane do Elastic Cloud inclui os servigos de gerenciamento ZooKeeper, Director e

Constructor, explicados mais abaixo:

e ZooKeeper — O ZooKeeper é um datastore distribuido que guarda informagdes essenciais para

os componentes do Elastic Cloud: tabelas de roteamento de proxy, capacidade de memaria

anunciada pelos alocadores, alteragdes confirmadas por meio do Admin Console e assim

por diante. Ele atua como um barramento de mensagens para comunicagao entre 0s servigos.

Também armazena o estado da instalagédo do Elastic Cloud e o estado de todas as implantagdes

em execucgao no Elastic Cloud.

e Director — O Director gerencia o datastore do ZooKeeper e assina as solicitagdes de assinatura

de certificado (CSRs) para clientes internos que querem se comunicar com o ZooKeeper.

Ele também mantém os STunnels que o ZooKeeper usa para comunicagao e estabelece

0 quérum quando novos noés do ZooKeeper sdo criados.
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e Constructor — O Constructor funciona como um agendador que monitora solicitagdes do
console de administragdo. Ele determina o que precisa ser alterado e grava as alteragdes nos
nods do ZooKeeper monitorados pelos alocadores. Também atribui nés de cluster a alocadores
e maximiza a utilizacdo de alocadores subjacentes para reduzir a necessidade de ativar hardware
extra para novas implantagdes. O Construtor coloca nds e instancias de cluster em diferentes
zonas de disponibilidade para garantir que a implantagéo possa resistir a qualquer falha em
uma zona.

Essas preferéncias de posicionamento sdo customizaveis para requisitos de soberania de dados.

e Cloud Ul e APl — Estes recursos fornecem acesso a web e a API para que os administradores
gerenciem e monitorem sua instalagao.

Proxies

Os proxies lidam com solicitagdes de usuarios, mapeando IDs de implantagdo que sdo passados em
URLs de solicitagdo do container para os nds reais do cluster do Elasticsearch e outras instancias.

A associagao de IDs de implantagédo a um container é armazenada no ZooKeeper e armazenada em
cache pelos proxies. Caso haja uma inatividade do ZooKeeper, a plataforma ainda podera atender as
solicitagdes para implantagdes existentes usando o cache.

Eles também monitoram o estado e a disponibilidade das zonas se vocé tem um cluster do Elasticsearch
altamente disponivel. Se uma das zonas ficar inativa, o proxy ndo encaminhara nenhuma solicitagao para
Ia. Além disso, eles ajudam no redimensionamento e nas atualizagdes sem tempo de inatividade. Antes
de realizar uma atualizagdo, um snapshot é gerado, e os dados sdo migrados para 0s novos nds. Quando
a migragdo é concluida, um proxy alterna o trafego para os novos nds e desconecta os nds antigos.
Normalmente, varios proxies sdo configurados atras de um balanceador de carga para garantir que o
sistema permanega disponivel.

Alocadores

Os alocadores sdo executados em todas as maquinas que hospedam nds do Elasticsearch e instancias
do Kibana. Eles controlam o ciclo de vida dos nds do cluster das seguintes formas:

e Criando novos containers e iniciando nés do Elasticsearch quando solicitado
e Reiniciando um no se ele parar de responder

e Removendo um nd se ele ndo for mais necessario

Eles também anunciam a capacidade de memadria da maquina host subjacente ao ZooKeeper para que o
Constructor possa tomar uma decisdo informada sobre onde implantar.
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Gerenciamento de riscos

A Elastic adotou uma abordagem baseada em risco para seguranga e conformidade, utilizando o FAIR
— a principal metodologia quantitativa de avaliagdo e andlise de riscos, a fim de identificar e avaliar os
riscos para os negdcios, bem como priorizar atividades de mitigagao de riscos.

O processo de avaliagéo de riscos da Elastic identifica e gerencia os riscos que podem afetar nossa
capacidade de fornecer servigos confidveis aos nossos clientes. Os principais riscos que identificamos

e que nos preocupamos em controlar estado relacionados a:

e Gestao organizacional

e Seguranga de recursos humanos

e Gestdo de ativos

e Controle de acesso

e Criptografia

e Comunicagdes seguras

e Aquisicéo, desenvolvimento e manutengao de sistemas

e Relacionamentos com fornecedores

e Gerenciamento de incidentes de seguranga da informacgao

e Gerenciamento de continuidade de negdcios

O processo de identificagcéo de riscos considera fatores internos e externos e seu impacto no alcance

dos objetivos.

Os riscos identificados s&do analisados por meio de um processo que inclui uma andlise de possiveis
ameagas e vulnerabilidades em relagdo aos nossos objetivos de negdcios e uma estimativa da
importancia potencial do risco.

O processo de avaliagdo de riscos leva em consideragdo como gerenciar o risco e se devemos aceitar,
evitar, mitigar ou transferir o risco. Nés determinamos estratégias de mitigagao para os riscos
identificados. As estratégias podem incluir o projeto, o desenvolvimento e a implementagao de controles
e a adogao ou revisdo de politicas e procedimentos.

O processo coletivo de identificagdo, andlise e avaliagdo de riscos informa nosso Registro de Riscos,

que sdo cenarios de risco avaliados usando a metodologia FAIR e classificados com base no impacto
financeiro estimado para a Elastic. O Registro de Riscos é reavaliado semestralmente para levar em conta
mudancas nos fatores de risco internos e externos, prioridades de negdcios e estratégias de mitigagédo
em evolugao. Esse processo também orienta a abordagem baseada no risco no relatério da equipe de
seguranga da informagao ao Comité de Auditoria do Conselho de Administragao.

L .
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Governanca

Sistema de Gestao de Seguranca da Informacao (SGSI) e supervisao

A Elastic implementou um SGSI que inclui politicas, procedimentos, estruturas operacionais e controles
técnicos trabalhando em conjunto para proteger os dados dos clientes e da empresa. O SGSI foi
certificado pela ISO 27001 e esta organizado para abordar de forma abrangente todos os dominios de
seguranga e conformidade, incluindo governanga, confianga, gerenciamento de riscos e vulnerabilidades,
arquitetura e engenharia de seguranga, seguranga do produto, detecgao de ameagas e resposta a
incidentes.

O Conselho de Administragédo (Comité de Auditoria) da Elastic supervisiona o SGSI e se reline
regularmente com o Diretor de Seguranga da Informagao (CISO) para garantir que o programa de
segurancga da informacao esteja operando em alinhamento com as metas e objetivos de negdcios,
adotando as praticas recomendadas do setor e evoluindo com o cenario dinamico de ameagas.

O SGSI da Elastic é reforgado com uma equipe dedicada de integridade empresarial e privacidade que
colabora estreitamente com a equipe de seguranga da informagédo em solugdes organizacionais que
garantem a adeséao as leis e regulamentag¢des globais de dados.

Politicas de seguranca da informacao

A Elastic desenvolveu um conjunto abrangente de politicas para reger nossas praticas de seguranga da
informacao, com base em padrdes do setor, incluindo NIST e ISO 27001, e comunicar as expectativas da
diretoria em toda a empresa. Anualmente, os responsaveis pelas politicas revisam e a diretoria executiva
aprova todas as politicas de seguranga da informagao. As politicas da Elastic abordam os seguintes
dominios:

e Programa de seguranga da informagao
e Uso aceitavel

e Gerenciamento de riscos

e Gestdo de ativos

e Classificagdo de dados

e Retencgao de registros

e Controle de acesso

e Seguranca de estagdes de trabalho e servidores

. .
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e Andlise de seguranca e logging

e Gerenciamento de vulnerabilidades

e Gerenciamento de alteracdes

e Desenvolvimento de software seguro
e Resposta a incidentes

e Continuidade de negdcios e recuperagdo de desastres

Todos os funcionarios da Elastic sdo obrigados a atestar que leram e reconheceram o Cddigo de
Conduta da Elastic, bem como as Politicas de Seguranga da Informagao, Privacidade e Uso Aceitavel
no momento da contratagdo e anualmente a partir de entdo.

Nao compartilhamos externamente o texto completo das nossas Politicas de Seguranga da Informacgao.
No entanto, esta disponivel um pacote de politicas de seguranga da informagao, que inclui o indice e o
histérico de versdes de cada politica para fornecer clareza sobre os dominios cobertos por cada politica,
juntamente com evidéncias da revisdo, atualizagdo e aprovagao regulares de cada uma. Para obter uma
copia desse documento, entre em contato com seu representante de conta da Elastic ou com o suporte
da Elastic.

Além de politicas formais, a Elastic mantém manuais, documentos de processo e planos para dominios
que tém requisitos de processo mais especificos ou praticas recomendadas em constante evolugao,
como criptografia na nuvem, gerenciamento de certificados e chaves e gerenciamento de riscos de
terceiros.

Gestao de recursos humanos

Reconhecemos que um programa de seguranga abrangente comega com um tom firme na lideranga e
envolve todos os funcionarios da Elastic. Nosso cédigo-fonte, o Manual do Funcionario e o Cédigo de
Conduta incluem orientagdes explicitas e padrdes éticos que todos os funcionarios da Elastic devem
seguir. A Elastic tem uma politica de tolerancia zero para qualquer pessoa que viole esses compromissos,
independentemente de cargo, antiguidade ou mandato.

A Elastic também estabeleceu praticas recomendadas de seguranga no nivel de entidade com linhas
formais de relatérios, que facilitam o fluxo de informagdes para o pessoal relevante e garantem a
responsabilizagdo e a supervisdo adequadas da conduta e do desempenho dos funciondrios. As fungées
e responsabilidades sdo separadas com base nos requisitos funcionais, e as fungdes do cargo séo
explicitamente definidas.

. .
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Todas as contratacdes e rescisdes sdo realizadas de acordo com politicas e procedimentos
documentados, que incluem procedimentos para integracdo e desligamento rapidos e seguros de
funcionadrios e contratados.

Outras praticas de seguranga no nivel de entidade incluem a realizagdo de verificagdes de antecedentes
de novas contratagdes e contratados antes da integragédo. Além disso, todos os funcionarios da Elastic,
incluindo executivos e a alta administragdo, devem concluir o treinamento de conscientizagédo de
seguranca e ler e reconhecer as politicas de privacidade e seguranga da informagao, o Cddigo de
Conduta e o Manual do Funcionario no momento da contratagdo e depois anualmente.

Gestao de ativos

O Padréo para Gestdo de Ativos rege o ciclo de vida da gestdo de ativos, que inclui inventario de ativos,
propriedade de ativos, devolugao e alienagao de ativos e requisitos de trilha de auditoria. Os processos
de gestao de ativos entre gerenciamento de frota e gerenciamento de endpoint sdo distintos.

Cada processo independente é explicado abaixo:

Frota

Nossos parceiros provedores de servigos em nuvem (CSP), AWS, GCP, Azure e IBM, gerenciam a
infraestrutura na qual o Elastic Cloud se baseia. Os clientes do Elastic Cloud tém a flexibilidade de
escolher o CSP subjacente e a regido geografica para seus dados a cada implantagdo. Os controles

de seguranga fisica, midia e hardware sédo de responsabilidade do CSP. A Elastic analisa o design e a
eficacia operacional dos controles de gestdo de ciclo de vida de hardware e midia dos nossos parceiros
provedores de servigos em nuvem durante as recertificagdes de terceiros que sdo conduzidas como
parte do nosso programa de gerenciamento de riscos de terceiros.

Os clusters da Elastic utilizam o Elastic Observability para monitorar métricas de desempenho e tempo de
atividade. Os ativos criticos sdo registrados em nosso inventario de ativos, cuja integridade e precisao
sao verificadas regularmente.
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Endpoints de funcionarios

O departamento de Tl da Elastic monitora e gerencia os endpoints dos funcionarios. O software de
gerenciamento de dispositivos € utilizado para aplicar configuragdes de seguranga, incluindo criptografia,
gerenciamento de senhas, gerenciamento de sessdes e bloqueio de tela, que sdo habilitados por padréo.
Essas configuragdes ndo podem ser desabilitadas nem modificadas localmente. Os endpoints sé&o
protegidos com o Elastic Security, que fornece recursos de EDR e monitoramento e alerta em tempo real.
Consulte a segao Seguranga contra malware para obter mais informagdes sobre como protegemos os
endpoints dos funcionarios contra malware.

Todos os dispositivos emitidos pela Elastic séo tratados de acordo com nosso ciclo de vida de
gerenciamento de dispositivos. Quando um funcionario da Elastic é demitido, o acesso ldgico é
desabilitado, e os endpoints gerenciados pela empresa sdo enviados diretamente para uma empresa
terceirizada que executa procedimentos de limpeza e destruicdo de dados. Nosso parceiro terceirizado
fornece a Elastic certificados de destruicdo e reemite ou descarta a maquina com base no Padrdo para
Manuseio de Laptop da Elastic. O departamento de Tl da Elastic mantém uma trilha de auditoria dos
endpoints gerenciados pela Elastic para monitorar o status de cada dispositivo dentro do ciclo de vida
de destruicdo de dados.

Por politica, dispositivos moveis pessoais ou ndo gerenciados ndo podem armazenar dados de clientes e
ndo sédo usados no desenvolvimento ou suporte do Elastic Cloud.

Gerenciamento de configuracao

A Elastic gerencia a configuragdo por meio de cddigo, e as alteragdes de configuragdo seguem o
procedimento padrao de gerenciamento de alteragdes, que inclui autorizagao, revisédo e aprovagao por
pares e pacotes de teste automatizados. A Elastic monitora alteragdes diretas nos arquivos de
configuragao de produgao por meio do monitoramento de integridade de arquivos e detecgdes de
atividades suspeitas.

. .
15 | Vis&o geral da seguranga da informagé&o do Elastic Cloud | elastic.co/pt | © 2023 Elasticsearch B.V. Todos os direitos reservados. .‘ E|aSt|c



Protecao dos dados

Classificacao e retencao de dados

O Padrao para Classificagdo de Dados da Elastic exige que os dados sejam classificados com base

na sensibilidade, com restricdes de acesso e compartilhamento definidas para cada classificagcao.

O Conteudo do Cliente e os Dados de Uso do Produto sdo classificados como restritos (a classificagdo
mais sensivel) e estdo sujeitos aos mais rigidos padrdes de prote¢ao de dados, projetados para preservar
a confidencialidade, a integridade e a disponibilidade desses dados. Para definicdes de Contetido do
Cliente e Dados de Uso do Produto, consulte a segao Dados de Uso do Produto e Dados do Cliente
deste documento.

O Padrao para Retengao de Registros da Elastic exige que os dados sejam descartados de acordo
com cronogramas de retengao definidos com base no tipo de dados e nos requisitos operacionais,
contratuais, legais e regulamentares. Os clientes podem enviar uma solicitagao de exclusao de conta
ao suporte da Elastic a qualquer momento para que suas informagdes sejam excluidas. Para obter
informagdes sobre como enviar uma solicitagdo de acesso a dados, consulte a segao Privacidade de
dados deste documento.

Coleta, manuseio e descarte de dados

Coleta de dados

A Elastic coleta apenas as informagdes necessarias para fornecer, dar suporte a, manter, proteger
e melhorar nossos servigos. Essas informagdes nunca séo vendidas a terceiros. Para obter mais
informacgdes sobre as informagdes que coletamos dos clientes, consulte a Product Privacy Statement

(Declaragao de Privacidade do Produto).

Ingestao de dados

A Elastic ndo controla nem acessa os dados que os clientes escolhem armazenar, transmitir ou processar
em sua implantagao da Elastic. Os dados ingeridos pela implantagao da Elastic de um cliente ficam a seu

exclusivo critério e sob seu controle em todos os momentos.
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Destruicado de dados

O Padrao para Retencgao de Registros e o Padréo para Gestdo de Ativos regem os requisitos de
destruigdo de dados. Nossos parceiros provedores de servigos em nuvem gerenciam a exclusdo segura
e a destruigdo de dados da infraestrutura de hospedagem. Os clientes mantém controle total sobre o
conteldo que armazenam em suas instancias da Elastic e tém o direito de remover ou excluir qualquer
conteldo de suas instancias da Elastic a qualquer momento.

Criptografia
Criptografia em transito

A criptografia em transito do Elastic Cloud é aplicada por padrao por meio do Transport Layer Security
(TLS). A forga de criptografia minima aceita é TLS 1.2. As conexdes TLS (HTTPS) sdo exibidas no
Diagrama do Servigo Elastic Cloud.

Os certificados usados para oferecer suporte ao Elastic Cloud sdo fornecidos pela Digicert e utilizam
autenticacao de chave publica RSA com chaves de 2.048 bits. A Elastic mantém certificados validos para
nossas implantagdes em nuvem, e eles sao classificados como A+ pelo Qualys SSL Labs. Os resultados
desses testes podem ser reproduzidos acessando o site SSL Labs.

Criptografia em repouso

Nossos parceiros provedores de servicos em nuvem fornecem criptografia em repouso, que é habilitada
por padrdo. Todos 0s nossos provedores de servigos em nuvem apresentam comprimentos minimos de
chave de acordo com as diretrizes do NIST (256 bits).

Gerenciamento de chaves

As chaves de criptografia nunca saem do host onde sdo geradas e sdo consideradas descartaveis. Elas sdo
geradas automaticamente sempre que um host de maquina virtual é criado ou substituido. Nunca sdo
copiadas em backup, expostas ou saem do host. O gerenciamento de chaves para criptografia nos servigcos
de laaS subjacentes é automatizado usando o servigo de gerenciamento de chaves do provedor.

O gerenciamento de chaves para os servigos da Elastic € mantido como infraestrutura como cédigo e
parte da documentagao operacional de cada componente ou servigo aplicavel.
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Gerenciamento de seguranca de redes e dispositivos

Firewalls

Nossos parceiros provedores de servigos em nuvem gerenciam os firewalls de hardware para a
infraestrutura de produgéo. A Elastic também mantém firewalls de software para filtrar o trafego de
entrada ndo autorizado da internet e negar conexées de rede de entrada que ndo sejam explicitamente
autorizadas (negagdo por padrdo). Mais segmentagao de rede e firewalls estdo em vigor entre zonas
|6gicas dentro do ambiente.

Os conjuntos de regras de firewall sdo revisados pelo menos semestralmente. As alteragdes nas regras
de firewall seguem o processo padrao de gerenciamento de alteragbes e estéo sujeitas a controles de
gerenciamento de alteragdes. Além disso, todo o acesso aos firewalls € implementado utilizando RBAC.

Os clientes do Elastic Cloud podem utilizar a funcionalidade de filtragem de trafego ou configurar o
PrivateLink para restringir ainda mais o trafego em suas implantacdes.

IP traffic filters (Filtros de trafego IP) | Documentacdo do Elasticsearch Service |

Elastic AWS PrivateLink traffic filters (Filtros de trafego do AWS PrivateLink) |

Documentac3o do Elasticsearch Service | Elastic

Segurancga contra malware

O antimalware é habilitado em todos os endpoints de funcionarios por meio de configuragdes de Tl
gerenciadas centralmente. Os administradores locais ndo podem desabilitar nem modificar essas
configuragdes. A solugao Elastic Security fornece recursos de EDR e uma equipe de plantao 24x7 para

andlises de segurancga da informacgéo e alertas de acdes.

O Elastic Security é utilizado para proteger o ambiente de produgéo do Elastic Cloud. Assinaturas e
padrdes de comportamento sdo atualizados automatica e continuamente. As detec¢des podem ser
implantadas rapidamente contra ameagas emergentes, e uma equipe dedicada de inteligéncia,
deteccdes e resposta a ameagas gerencia a deteccao, analise, resposta e corregado de possiveis
infecgbes por malware.

Sincronizacgao de horario

A sincronizagao de horario é obtida por meio de NTP com uma fonte de horario comum (servidores NIST).
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Acesso logico

Controle de acesso por fungao

A Elastic adere ao principio do menor privilégio ao provisionar o acesso aos usuarios internos.

Os funcionarios da Elastic recebem apenas o nivel de acesso necessario para sua fungdo. Os direitos
de acesso sdo revisados e modificados regularmente caso haja uma mudanga de emprego ou outras
circunstancias em que o acesso do usudrio ndo seja mais necessario.

Os produtos da Elastic também apresentam controle de acesso por fungdo para permitir que nossos
clientes implementem gerenciamento de acesso refinado para os usudrios em suas implantagdes da
Elastic e na plataforma de gerenciamento do Elastic Cloud.

Integracao e rescisao

Os novos contratados recebem automaticamente acesso a aplicagdes corporativas de SaaS nativas
da nuvem com base em regras pré-configuradas em nosso sistema centralizado de gerenciamento
de identidade e acesso (IAM, pelas iniciais em inglés). Os conjuntos de regras de provisionamento
automatico utilizam atributos do cargo do nosso sistema de registro de RH, como organizagao de
supervisdo, familia de cargos, nivel de cargo e estrutura gerencial para conceder o acesso especifico
necessario para aquele usuario individual. Qualgquer acesso além desse requer uma solicitagdo formal
documentada em um tiquete e esta sujeito a analise e aprovagado gerencial.

Se um funcionario for transferido para uma fungdo ou organizagao diferente na Elastic, as alteragées nos
atributos do cargo no sistema de registro de RH iniciardo automaticamente o fluxo de trabalho no sistema
centralizado de IAM para reprovisionar sua conta com o acesso apropriado para sua nova fungao.

As autorizagdes de acesso da sua funcao anterior serdo desprovisionadas, e 0 novo acesso sera
provisionado com base nos atributos do cargo da nova fungao.

Apds a rescisdo, o acesso concedido por meio do nosso sistema centralizado de IAM é automaticamente
suspenso quando a situagao laboral muda no nosso sistema de gestdo de RH. Essa verificacdo de
validagdo ocorre vérias vezes ao dia.
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Acesso a producgao

Um numero limitado de funciondrios da Elastic recebeu acesso privilegiado ao nosso ambiente de
produgdo do Elastic Cloud. A Elastic mantém esse acesso para fins de gerenciamento, manutengéo

e suporte da plataforma. A Politica de Manuseio de Dados da Elastic proibe expressamente que os
funciondrios da Elastic acessem os dados dos clientes, mesmo em cendrios de manutengdo ou solugédo
de problemas. Os clientes devem dar seu consentimento por escrito antes que um funcionario da Elastic
visualize quaisquer dados que tenham sido compartilhados voluntariamente para fins de suporte ou
solugdo de problemas. A Elastic ndo visualiza proativamente os dados do cliente carregados ou ingeridos
no Elastic Cloud. Os clientes podem optar por editar ou limpar os dados antes do compartilhamento com
a Elastic.

Além disso, a equipe de detecgado e resposta a ameagas a seguranca da informagéo desenvolveu e
implementou detec¢des para atividades suspeitas de contas internas e acesso ndo autorizado, incluindo
monitoramento de integridade de arquivos e indicadores de controle de contas ou exfiltracdo de dados.
Essas detecgdes fazem parte de fluxos de trabalho automatizados que alertam a equipe de detecgéo

e resposta a ameagcas sobre atividades suspeitas e disparam a investigagéo do analista.

RevisoOes de acesso do usuario

A Elastic segue o principio do menor privilégio e autoriza apenas 0 acesso necessario para o
desempenho de cada fungéo. Os responsaveis pelo sistema e a geréncia analisam e recertificam o
acesso do usuario, incluindo o acesso privilegiado, durante as revisdes trimestrais de acesso do usuario.
O acesso que ndo é mais necessario é desprovisionado.

Gerenciamento de alteracoes

O Padrao para Gerenciamento de Alteragdes rege os processos de gerenciamento de alteragdes e
estabelece requisitos projetados para controlar o desenvolvimento e a implantagéo de alteragbes de
software e infraestrutura no ambiente de produgao de maneira segura e gerenciada.

O processo de gestdo de alteragdes garante que as alteragcdes propostas sejam autorizadas, revisadas
por pares, testadas, implementadas e liberadas de maneira controlada, e que o status de cada alteracéo
proposta seja documentado e monitorado. Caso seja necessaria uma alteragdo emergencial, a aprovagao
documentada e os testes automatizados ainda serdo necessarios. Uma revisdo manual da alteragdo
emergencial também é necessaria, mas pode ocorrer apds a implementagéo.
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Seguranca da cadeia de suprimentos

As implantagdes de software em ambientes de produgdo sdo gerenciadas por meio de pipelines
automatizados de CI/CD. As alteragbes sdao armazenadas em ramificagdes designadas em cada
repositorio respectivo. As ramificagcdes de desenvolvimento sdo usadas para desenvolvimento ativo,

e as ramificagdes principais contém cdodigo pronto para produgdo. As alteragdes tém controle de versédo
e, antes da mesclagem com a ramificagdo principal, uma série de testes automatizados, incluindo
verificagbes de seguranga, sdo realizados. As protegdes de ramificagéo estao habilitadas, o que exige
que os conjuntos de testes sejam aprovados antes que a alteragdo seja autorizada para ser mesclada a
ramificagdo principal. Quando uma alteragdo é totalmente autorizada (ela passa nos testes e verificagdes
de seguranga, a revisao e a aprovagao dos pares sao obtidas e a alteragdo passa nas verificagdes de
integragéo), o software de implantagao automatizado envia a alteragéo para a produgdo sem
necessidade de interven¢do manual.

Nosso codigo-fonte é armazenado em um sistema de controle de versdo monitorado e com acesso
controlado. A atividade do usuario é capturada em logs de auditoria, e detecgdes estdo em vigor para
alertar sobre modificagdes e processos de compilagdo inesperados ou suspeitos. A capacidade de
modificar o cddigo em cada repositério é restrita com base nas fungdes do cargo.

Desenvolvimento seguro

SDLC

Os requisitos de seguranca para nosso ciclo de vida de desenvolvimento de sistemas (SDLC, pelas iniciais
em inglés) sdo mantidos no Framework de Desenvolvimento Seguro de Software. Esse framework
determina o processo para projetar, desenvolver, implantar, monitorar e manter com seguranga todo o
software da Elastic. Também inclui requisitos para proteger nossos sistemas de compilagado e mitigar os
riscos de comprometimento da cadeia de compilagéo. Os sistemas de compilagdo incluem pipelines de
entrega de software, registros de pacotes, repositorios de artefatos, CI/CD e sistemas de gerenciamento
de cddigo-fonte. O Framework de Desenvolvimento Seguro de Software proibe o uso de dados de
producao para testes e em sistemas que ndo sejam de producdo. Também requer a separagao entre
ambientes de produgdo e ndo de producdo. A segmentacdo ambiental é avaliada durante testes de
penetragao de terceiros.
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Design e arquitetura seguros

O desenvolvimento de software da Elastic segue as praticas recomendadas de seguranga em design
e arquitetura para produzir software “seguro por design” e “seguro por padrao”.

O Framework de Desenvolvimento Seguro de Software descreve os requisitos de protegédo de dados
e os principios de seguranga que todos os projetos devem seguir, incluindo:

e Confidencialidade — Os dados sao protegidos contra observagéo ou divulgagado ndo autorizadas,
tanto em transito quanto quando armazenados.

e Integridade — Os dados séo protegidos contra criagao, alteragdo ou exclusdo néo autorizadas.

e Disponibilidade — Os dados estdo disponiveis para usudrios autorizados conforme necessario
e atendem a SLAs de disponibilidade definidos.

e |dentificagado, autenticagao, autorizagao

¢ N3ao repudio

e Auditoria e logging

e Controle de acesso e principios de menor privilégio

e Comunicagbes seguras e padrdes de criptografia

e Padrdes seguros e a prova de falhas/protecéo contra falhas

A modelagem de ameagas e as revisdes da arquitetura de seguranga também fazem parte do processo
de desenvolvimento de software para garantir que o design leve em consideragao os principios de
seguranga exigidos.

Codificacao segura

Como fornecedor de SaaS, reconhecemos a importancia de praticas de codificagdo seguras.
Vulnerabilidades de codificagdo comuns, como OWASP Top 10 e CWE Top 25, sdo abordadas no
Treinamento de Desenvolvimento Seguro de Software, que é langado anualmente para equipes e
individuos relevantes. As alteragdes no cédigo-fonte exigem revisao e aprovagao (por meio de uma
solicitagao de mesclagem) de pelo menos um revisor (que ndo tenha sido o autor da alteragao) antes de
mesclar as alteragdes. As alteragdes sao revisadas para identificar possiveis impactos de seguranca que
a alteracao possa introduzir. Além disso, os testes de penetracdo independentes, que incluem reviséo
segura do codigo, ddo énfase adicional as praticas comuns de codificagdo ndo segura. Os problemas
identificados durante a modelagem de ameagas, a revisdo de seguranga ou a revisdo do cddigo-fonte
sdo monitorados, avaliados e corrigidos com base no risco avaliado de acordo com o Padréo para
Gerenciamento de Vulnerabilidades.
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A Elastic também patrocina um programa de recompensas por bugs como parte de nossos esforgos
para manter o software seguro e proteger nossos clientes contra vulnerabilidades. Para obter mais
informacgdes, consulte o Programa de Divulgagédo de Vulnerabilidades na segdo Gerenciamento de

vulnerabilidades e patches.

Analise de software open source e de terceiros

O Framework de Desenvolvimento Seguro de Software exige que as dependéncias de cddigo de
bibliotecas open source e de terceiros sejam identificadas e monitoradas. O software de gerenciamento
de dependéncias esta disponivel para ajudar na identificagdo, verificagdo e correcdo de dependéncias
vulneraveis.

Gerenciamento de vulnerabilidades e patches

O Padrao para Gerenciamento de Vulnerabilidades rege o programa de gerenciamento de
vulnerabilidades e define requisitos para verificagdo de recursos da Elastic, bem como triagem, analise,
corregao e divulgagao de vulnerabilidades. A Elastic realiza verificagdes de vulnerabilidades e aplica
patches tanto a infraestrutura na qual o Elastic Cloud se baseia quanto aos proprios componentes do
Elastic Cloud. Os processos para cada um sao detalhados abaixo.

Vulnerabilidade da infraestrutura e gerenciamento de patches

A Elastic utiliza um scanner de vulnerabilidade comercial para verificar nossos ativos continuamente.
Todos os ativos de producgdo sdo incluidos nessas verificagdes. O fornecedor de software terceirizado
atualiza os conjuntos de regras continuamente. A gravidade das vulnerabilidades é baseada nas
classificagdes do CVSS, e os cronogramas de aplicagdo de patches também correspondem as
classificagdes do CVSS. Vulnerabilidades criticas e altas séo priorizadas para corregao imediata

ou como parte da préxima versao agendada.

Vulnerabilidade de produtos e gerenciamento de patches

Testamos rigorosamente nossos produtos em busca de vulnerabilidades de seguranca por meio

de testes de penetracdo de terceiros, verificagbes e andlises de cddigo automatizadas e manuais,
verificagcdes de 0SS, testes de segmentagado e por meio de nosso programa de divulgacéo de
vulnerabilidades. Quando uma vulnerabilidade é descoberta em um produto da Elastic, a Elastic a avalia
de acordo com o Padrao para Gerenciamento de Vulnerabilidades com o objetivo de determinar

a gravidade e um plano de corregdo. Se necessario, emitiremos um Elastic Security Advisory (ESA).
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Esse é um aviso da Elastic a seus usuarios sobre problemas de seguranga com os produtos da Elastic.
A Elastic atribui um identificador CVE e um identificador ESA a cada aviso, juntamente com um resumo
e detalhes de corregao e mitigagdo. Todos 0s novos avisos sdo anunciados no férum Security
announcements (Comunicados de segurancga).

O Padréo para Gerenciamento de Vulnerabilidades também rege a publicagao de divulgagoes.

O processo de divulgacao inclui o langamento de uma nova versdo do produto, se necessario,

e a emissdo de um comunicado na pagina de avisos. Dependendo da natureza da vulnerabilidade,
também entraremos em contato com clientes individuais, publicaremos um post no blog e/ou
enviaremos o CVE ao MITRE.

Os clientes podem acompanhar os ESAs por meio de um feed RSS.
Programa de Divulgacao de Vulnerabilidades

A Elastic tem orgulho de patrocinar um Programa de Divulgagéo de Vulnerabilidades por meio do qual os
pesquisadores de seguranga podem enviar vulnerabilidades de forma responsavel para analise interna.
A equipe de seguranga do produto da Elastic analisa os envios, avalia a exposi¢c&o ao risco e corrige com
base no risco avaliado. Acesse o Elastic Bug Bounty Program no HackerOne para ver nossa Politica de
Recompensas por Bugs ou para enviar um relatério.

Gerenciamento de riscos de terceiros

Integracao de terceiros

Todos os terceiros, incluindo subprocessadores, estao sujeitos a um processo completo de admisséo e
andlise. O perfil de risco de cada fornecedor é avaliado com base no servigo que ele fornece, nos tipos
de dados que manipulara, no nivel de acesso que tera aos sistemas internos e em outros fatores que
capturam a criticidade e o perfil de risco do fornecedor.

Com base no perfil de risco do fornecedor e nos tipos de servigos que ele fornecera a Elastic, um fluxo
de trabalho de andlise é executado. Todos os fornecedores que terdo acesso a informagdes sensiveis,
acesso a sistemas internos ou fornecerdo um servigo de tecnologia critico precisam passar por um
escrutinio adicional, incluindo, entre outros, andlise de seguranga da informacao, juridica e de
privacidade. Esse escrutinio adicional inclui a analise das praticas de seguranca, das certificagcdes
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de seguranga e dos relatérios de conformidade de terceiros. A conformidade com as leis do pais onde os
dados sdo processados, armazenados e transmitidos é levada em consideragéo e, quando considerado
necessario, a Elastic podera buscar requisitos de seguranga adicionais em acordos com terceiros.

A Elastic também publicou um Cédigo de Conduta do Fornecedor que documenta os requisitos éticos
esperados dos nossos fornecedores e parceiros. Inclui, entre outros, requisitos de ética e conformidade,
saude e seguranca dos funcionarios, direitos humanos e trabalhistas, e gestdo ambiental.

Recertificagao de terceiros

Um process o continuo de gerenciamento de riscos de informacgdes de terc eiros esta em vigor para
conduzir a recertificacdo dos fornecedores existentes. Os terceiros sdo classificados com base no nivel
de risco, e a equipe de seguranga da informacgao da Elastic analisa as praticas de seguranga de terceiros
de acordo com os requisitos em vigor para cada nivel de risco.

Todos os provedores de servicos em nuvem que fornecem servigos de infraestrutura para o Elastic Cloud
sdo analisados e recertificados pelo menos uma vez por ano. O processo de recertificagado envolve a
anadlise do perfil de risco e o exame dos relatdérios de seguranga e conformidade do fornecedor para
garantir que os controles de seguranga e conformidade esperad os cubram adequadamente os servigos
que consumimos e que os controles sejam projetados e operem de forma eficaz.

Deteccao de ameacas

Monitoramento e alerta

Utilizamos o Elastic Security como nossa solucao de SIEM, o que nos permite desenvolver e implantar
rapidamente detec¢bes para ameacgas emergentes e padrdes de ataque, bem como detecg¢des de
comportamento suspeito, detecgdes de monitoramento de integridade de arquivos e padrdes comuns
de comportamento de malware. O monitoramento dos nossos ambientes € realizado em tempo real
por meio de nossas detecgdes automatizadas. Fluxos de trabalho de alerta pré-configurados estdo
em vigor para notificar o pessoal apropriado da Elastic em caso de indicadores suspeitos. Nossa
equipe de detecgdo e resposta a ameagas investiga e aciona esses alertas 24 horas por dia,

7 dias por semana.

Um pessoal certificado e continuamente treinado lida com eventos e incidentes de seguranga
de acordo com nosso Padrdo de Resposta a Incidentes e com o plano de Resposta a Incidentes.
Para obter mais detalhes sobre o processo de gerenciamento de incidentes, consulte a se¢éo
Resposta a incidentes deste documento.
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Gerenciamento e retencao de logs

Utilizamos o Elasticsearch como nossa solugédo de gerenciamento de logs. Somos capazes de ingerir

e centralizar logs de diversas fontes, incluindo mecanismos de detecgao, nossos provedores de laas,
ferramentas de gerenciamento de vulnerabilidades, console de administragdo em nuvem e muito mais,
para desenvolver habilidades robustas de logging, auditoria e analise forense. Nossos logs tém acesso
controlado para evitar adulteragdes, e 0 acesso de edigdo é restrito ao pessoal de engenharia de
seguranga com base no menor privilégio. Além disso, a detecgdo e os alertas automatizados, incluindo
0 monitoramento da integridade de arquivos, protegem nossos sistemas de logging e notificam a equipe
de detecgdo e resposta a ameacgas sobre atividades suspeitas quase em tempo real.

Os logs séo retidos de acordo com nosso Padrdo de Retengdo de Dados com base em requisitos
comerciais, legais e contratuais. Os clientes interessados em enviar uma solicitagao de acesso a dados
podem consultar a se¢do Privacidade de dados deste documento.

Resposta a incidentes

A seguranga da informagé&o da Elastic tem uma equipe de detecgéo e resposta a ameagas que atua em
esquema 24x7, dedicada ao gerenciamento de eventos e incidentes de seguranga. O Padrdo de
Resposta a Incidentes rege a fungao de resposta a incidentes e determina como deve ser a identificagdo
de eventos, o tratamento de eventos, a geragao de relatdrios e os requisitos de treinamento. O Plano de
Resposta a Incidentes separado apresenta diretrizes detalhadas para incidentes de seguran¢a quanto a
preparagdo, detecgao, andlise, contengao, erradicagao, recuperagao e geragao de relatérios. Equipes
treinadas que exercitam e testam regularmente o Plano de Resposta a Incidentes lidam com todos os
incidentes. Os incidentes também exigem um relatério documentado apds as agdes e um exercicio de
licdes aprendidas.

Caso detectemos uma violagdo ou tomemos conhecimento de acesso ndo autorizado a sistemas ou
dados, a equipe juridica e de seguranca da informagao da Elastic emitira comunicagdes ao cliente
conforme exigido por lei ou de acordo com os termos do contrato e sem demora injustificada.

Se um incidente de seguranca exige um relatério a uma entidade reguladora externa ou do setor, o Plano
de Resposta a Incidentes da Elastic inclui instru¢des detalhadas sobre nossas obrigacfes para a geragao
de relatérios, com base no cenario em questdo. O Plano também designa uma equipe formal de resposta
a incidentes de seguranca informatica (CSIRT, pelas iniciais em inglés) com fungdes e responsabilidades
documentadas para garantir a comunicacao adequada de e para os individuos apropriados.
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Confiabilidade

Disponibilidade e status

A arquitetura de alta disponibilidade estd disponivel e é recomendada no Elastic Cloud com um SLA
aprimorado. Discuta essa opcdo com sua equipe de conta se vocé acha que pode |he trazer beneficios.
Dados histéricos e em tempo real sobre o desempenho do servigo Elastic Cloud estéo disponiveis nesta
pagina de status da Elastic.

Continuidade de negdcios e recuperacao de desastres

A Elastic mantém planos abrangentes de continuidade de negdcios e recuperagéo de desastres, além do
Padréo para Continuidade de Negodcios e Recuperagao de Desastres, para se preparar, responder e se
recuperar de desastres.

A Elastic é uma empresa distribuida globalmente desde a criagdo. Os funcionarios estdo totalmente
equipados para trabalhar remotamente, e as equipes distribuidas globalmente sdo compostas tendo em
mente a redundancia geografica. Os escritérios da Elastic ndo contém nenhuma infraestrutura ou sistema
de Tl necessarios para a conectividade dos funcionarios ou para fornecer servigos e suporte da Elastic
a0s nossos clientes.

A Elastic mantém planos de recuperacao de desastres para o Elastic Cloud, que s&o testados pelo menos
anualmente. Os testes sdo Unicos, com uma area de foco definida a cada ano, para identificar lacunas de
conhecimento e pontos fracos em nossas capacidades de recuperagéo técnica. O RTO e o RPO sédo
monitorados e documentados para cada teste para garantir que nossa recuperagao seja capaz de
atender aos critérios de definicdo interna. Os testes de recuperacao de desastres sdo minuciosamente
documentados com detalhes do cenario, um cronograma de eventos e itens de a¢ao para melhoria.

Avaliacdes independentes

Teste de penetracao

A Elastic reconhece a forga e a importancia da defesa em profundidade, levando em consideracéo
a segurancga do pessoal, 0 movimento lateral, a escalada de privilégios e as ameagas persistentes.
Com isso em mente, a Elastic trabalha com varios provedores independentes para realizar testes de
penetracdo de rede e de camada de aplicagao, testes de segmentacao e revisdo segura do cédigo.
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O teste de penetracdo é realizado pelo menos anualmente. As descobertas dos testes de penetragéo
sdo corrigidas com base na criticidade. Os resultados dos testes de penetragdo também sdo relatados

a alta administracao para facilitar o alinhamento multifuncional e a responsabilizagcdo na correcdo de
descobertas e na implementacao de controles preventivos e de detecgdo adicionais, quando necessario.
Relatérios resumidos de testes de penetracdo e relatérios de status de corregdo estdo disponiveis aos
clientes mediante solicitagao.

Além dos testes de penetragdo independentes, a Elastic patrocina e mantém um Programa de Divulgacao
de Vulnerabilidades (Bug Bounty) formal. Os pesquisadores de seguranga sao incentivados a relatar
vulnerabilidades por meio do nosso Programa de Divulgagado de Vulnerabilidades. A equipe de seguranga
do produto da Elastic faz a triagem e corrige os envios com base na criticidade. Para obter mais
informacgdes sobre nossa Politica de Recompensas por Bugs ou para enviar um relatdrio, acesse nosso
Bug Bounty Program no HackerOne.

Padroes de conformidade

A Elastic tem o compromisso de buscar e manter certificagdes e atestados de seguranga e conformidade
que fornegam o maximo valor aos nossos clientes. Levamos a sério a confianga que nossos clientes
depositam em nds para atender a suas necessidades de busca, observabilidade e seguranga em setores
e regides altamente regulamentados em todo o mundo. Para ver a lista completa de certificagbes e
atestados que o Elastic Cloud oferece, acesse a pagina de seguranca e conformidade da Elastic.

Privacidade dos dados

Na Elastic, a privacidade dos dados desempenha um papel fundamental para conquistar e manter a
confianga do cliente. Temos o compromisso de fornecer aos nossos clientes transparéncia sobre como
processamos e protegemos seus dados no Elastic Cloud.

Hospedagem dos dados

A Elastic usa provedores de servicos em nuvem, como Amazon Web Services (AWS), Microsoft Azure
e Google Cloud Platform (GCP), para fornecer o Elastic Cloud. Oferecemos suporte para opgdes de
hospedagem globalmente por meio de cada um de nossos provedores de servicos em nuvem.

Os clientes podem selecionar a regido onde gostariam de hospedar sua implantacéo do Elastic Cloud
para melhor atender as suas necessidades de soberania de dados. Os backups também sdo
configurados para reter backups de clientes na regido selecionada.
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Compromissos contratuais

A Elastic criou processos, estruturas organizacionais e medidas técnicas em toda a empresa para garantir
o cumprimento dos principios globais de privacidade. Esses compromissos sdo respaldados pelos termos
contratuais de privacidade que disponibilizamos a vocé em nossa Emenda sobre Processamento de
Dados do Cliente (“DPA”, pelas iniciais em inglés) para o Elastic Cloud.

A Elastic revisa e atualiza regularmente a DPA para refletir os requisitos de privacidade de dados
aplicaveis, incluindo as seguintes disposigdes:

e Seus dados pertencem a vocé. Nosso tratamento de dados pessoais € realizado apenas sob sua
instrugao.

e Os dados que tratamos estado sujeitos aos requisitos legais de protegcédo de dados aplicaveis.

e Implementamos e estamos contratualmente comprometidos com as medidas técnicas e
organizacionais adequadas, que incluem as clausulas contratuais padrdo de acordo com a
Decisdo 2021/914/UE da Comisséo Europeia (“SCCs"), quando aplicaveis

e Todo o pessoal autorizado a processar dados pessoais esta sujeito a politicas e procedimentos
de confidencialidade rigorosos.

e Os clientes sdo notificados sobre solicitagdes dos titulares dos dados. A Elastic ndo respondera
sem o consentimento do cliente e ajudara os clientes a atender a seus requisitos na resposta a
tais solicitagdes.

e AElastic é obrigada, de acordo com as SCCs, a notificar seus clientes caso seja submetida a uma
solicitagdo de acesso aos dados pessoais do cliente por parte de uma autoridade governamental.
Caso a Elastic seja legalmente proibida de fazer tal divulgacao, a Elastic sera contratualmente
obrigada, de acordo com as SCCs, a contestar tal proibicdo e buscar uma renuncia.

e AElastic utiliza acordos de confidencialidade e programas de treinamento de funcionarios para
garantir que qualquer pessoal envolvido no tratamento de dados pessoais mantenha a
confidencialidade. Esses acordos vado além da conclusdo do mandato de um funcionario na
Elastic.

e Os subprocessadores da Elastic estdo sujeitos aos mesmos padrdes e requisitos organizacionais.
A Elastic é responsavel pelos atos e omissdes de seus subprocessadores tanto quanto se nos
mesmos estivéssemos prestando os servigos.

Subprocessadores

A Elastic usa determinados provedores de servigos externos e afiliados internos para fornecer o Elastic
Cloud, o que pode exigir o tratamento de dados pessoais do cliente (como subprocessadores)
estritamente conforme necessario para fornecer servigos a vocé.
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Os subprocessadores externos atualmente contratados pela Elastic estdo definidos em
https://www.elastic.co/pt/agreements/external_subprocessors, e os subprocessadores internos estao

definidos em https://www.elastic.co/pt/agreements/internal_subprocessors.

Transferéncias internacionais de dados e Schrems Il

A Elastic € uma empresa global e pode transferir dados do EEE e do Reino Unido para paises terceiros,
para funciondrios ndo europeus da Elastic, bem como para organizagdes terceirizadas que sejam
necessarias para fornecer nossos servicos. Esses locais sdo definidos na secdo Subprocessadores acima.
Nesses casos, a Elastic conta com as SCCs, incluindo o mddulo controlador-processador com seus
clientes e o médulo processador-processador com seus subprocessadores, além de medidas
complementares robustas.

A Elastic revisou as orientagdes do Comité Europeu para a Protecado de Dados (CEPD) sobre medidas
suplementares para transferéncias internacionais de dados pds-Schrems Il. Levando em consideragao
a experiéncia pratica da Elastic, a baixa probabilidade de interesse do governo nos processos de dados
pessoais da Elastic, bem como as salvaguardas que a Elastic implementa para proteger os dados
pessoais dos clientes, a Elastic ndo considera que seu tratamento de dados pessoais dos clientes fora
da Europa apresente um risco para os direitos dos individuos, impedindo a Elastic de cumprir suas
obriga¢cdes como “importador de dados” nos termos das SCCs.

e Aanalise interna e a revisdo do conselho externo concluiram que as transferéncias de dados da
Elastic ndo se enquadram no foco tipico das leis de vigilancia. Também oferecemos medidas
suplementares para proteger os dados transferidos.

e Com base na natureza dos nossos servi¢cos e nas atividades de tratamento de dados, as
solicitagdes das autoridades publicas sdo extremamente improvaveis. A Elastic nunca recebeu
uma solicitagdo da FISA, EO12333 ou Lei CLOUD.

e As SCCs sao aplicadas para proteger as transferéncias de dados de clientes aplicaveis. Quando
os dados pessoais originados na Europa sao (i) transferidos diretamente para a Elastic por seus
clientes, (ii) sdo transferidos pela Elastic intragrupo entre entidades do grupo Elastic ou (iii) sdo
transferidos pela Elastic para subprocessadores externos, a Elastic entra nas SCCs com essas
partes.

e Os dados séo criptografados em transito e em repouso.

e Osclientes tém a opgao de selecionar servidores da UE para nossas aplicagdes de servigo.

e A Elastic avalia e desenvolve continuamente suas salvaguardas contratuais, técnicas e
organizacionais para proteger as transferéncias de dados.
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Solicitagcdes de acesso de autoridades publicas

A Elastic estabeleceu politicas e processos para responder as solicitacdes de acesso de autoridades
publicas ao Conteldo do Cliente. Tais politicas e processos obedecem as leis de protecdo de dados
aplicaveis e ao seu contrato de cliente.

A Elastic ndo tem conhecimento de nenhuma lei aplicdvel que possa afetar sua capacidade de cumprir
seus compromissos relativos a solicitagcdes de acesso de autoridades publicas e divulgagdes exigidas.
Em nenhuma hipétese a Elastic divulgara quaisquer dados pessoais de maneira maciga, desproporcional
ou indiscriminada que va além do necessario em uma sociedade democratica.

N&o obstante o acima exposto, a Elastic nunca recebeu nenhuma solicitagdo de autoridades publicas
para acesso ao Conteudo do Cliente, inclusive sob a Segdo 702 da FISA. Também nao temos
conhecimento de qualguer acesso direto ao Conteuldo do Cliente sob a Ordem Executiva 12333.

A Elastic nunca criou um backdoor ou uma chave mestra para nenhum de nossos produtos ou servigos
e nunca permitiu que qualquer autoridade governamental tivesse acesso irrestrito ou direto aos nossos
servidores.

Protecao de dados pessoais como empresa

Avisos de privacidade

Para obter mais informagdes sobre como a Elastic coleta, usa, divulga, transfere e armazena informacdes
pessoais no Elastic Cloud, consulte a Elastic Product Privacy Statement (Declaragéo de Privacidade do
Produto da Elastic).

Regulamentac¢des globais de privacidade

A Elastic tem o compromisso de aderir as regulamentagdes globais de privacidade, incluindo GDPR
e CCPA. Para enviar uma solicitagado de titular de dados, consulte a se¢ao Como entrar em contato
conosco da Declaragao Geral de Privacidade. Para obter mais informagdes sobre como garantir que

suas implantagdes da Elastic sejam compativeis com o GDPR, acesse A conformidade com o GDPR

e o Elasticsearch.
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